УТВЕРЖДАЮ:

Первый заместитель

председателя Думы Ставропольского края 

________________  Д.Н. Судавцов

"___"___________ 2014 г.

                                                ИЗВЕЩЕНИЕ
 о проведении запроса котировок № 14-03 ЗК  на выполнение работ по аттестации системы защиты персональных данных                                             Думы Ставропольского края
1. Наименование заказчика: Дума Ставропольского края;

  2. Место нахождения, почтовый адрес, адрес электронной почты, номер контактного телефона: 355025, г. Ставрополь, пл. Ленина, 3, ogz@dumask.ru, (8652) 29-62-44, 26-71-94
3. Ответственное должностное лицо заказчика: Злобин Андрей Борисович, (8652) 29-62-44
4. Наименование и описание объекта закупки: выполнение работ по аттестации системы защиты персональных данных Думы Ставропольского края в соответствии с приложением № 1 к настоящему извещению.
5. Количество и место доставки товара (место выполнения работы или оказания услуги), являющегося предметом контракта: г. Ставрополь, пл. Ленина, 3, Дума Ставропольского края.
6. Сроки поставки товара (завершения работы либо график оказания услуг): в течение 60 календарных дней со дня подписания государственного контракта.

7. Начальная (максимальная) цена контракта: 

280 000 (Двести восемьдесят тысяч) рублей 00 копеек

Обоснование осуществлено с применением метода сопоставимых рыночных цен  и приведено в приложении № 2 к настоящему извещению:
Источник финансирования: бюджет Ставропольского края на 2014 год.
8. Ограничение участия в определении поставщика (подрядчика, исполнителя):не установлено
9. Используемый способ определения поставщика (подрядчика, исполнителя): запрос котировок
10. Срок, место и порядок подачи заявок участников закупки:

Заявка на участие в запросе котировок подаётся заказчику в письменной форме в запечатанном конверте, не позволяющем просматривать содержание такой заявки до вскрытия конверта, или в форме электронного документа, в срок с момента размещения извещения о проведении запроса котировок на официальном сайте в сети "Интернет" по адресу: www.zakupki.gov.ru (в единой информационной системе) до 01 апреля  2014 года, 18:00 час.(время местное).

Заявки принимаются ежедневно (кроме субботы, воскресенья и праздничных дней) с 09:00 до 13:00, с 14:00 до 18:00 (по местному времени).

Любой участник закупки вправе подать только одну заявку на участие в запросе котировок.

Заявка должна быть оформлена в соответствии с приложением № 3 к настоящему извещению.

Заявка подаётся по адресу: г. Ставрополь, пл. Ленина, 3, каб. 505.
В целях обеспечения заказчиком целостности и защищённости заявок на конверте указывается наименование запроса котировок, на участие в котором подаётся данная заявка, а также фраза: "Не вскрывать до 02 апреля 2014 года до 15:00 час.".

Заявка в форме электронного документа подается на адрес электронной почты:ogz1@dumask.ru
При подаче котировочной заявки в форме электронного документа необходимо:

- подписывать документы с использованием ключей ЭП, совместимых со средствами криптографической защиты информации "КриптоПро CSP" - СryptoPro CSP 3.0(при этом важно, чтобы был подписан сам файл Заявки, а не электронное письмо);
- для подтверждения подлинности ЭП и идентификации владельца сертификата открытого ключа подписи включать сертификат открытого ключа подписи в ЭП сообщения или отправить как вложение вместе с заявкой;
- заявка, подаваемая в форме электронного документа, должна по содержанию соответствовать заявке, подаваемой в письменной форме. Электронный документ должен быть представлен в формате RichTextFormat (rtf) или MS WordDocument (doc).

11. Размер обеспечения исполнения контракта, порядок предоставления такого обеспечения, требования к такому обеспечению: 

Размер обеспечения исполнения контракта – 14 000 (Четырнадцать тысяч) рублей 00 копейки. 

Исполнение контракта может обеспечиваться предоставлением банковской гарантии или внесением денежных средств. Способ обеспечения исполнения контракта определяется участником закупки, с которым заключается контракт, самостоятельно.
Обеспечение исполнения контракта должно быть представлено лицом, с которым заключается контракт, одновременно с подписанным контрактом.

12. Платёжные реквизиты для перечисления денежных средств в качестве обеспечения исполнения контракта, условия и требования к банковской гарантии в качестве обеспечительных мер:

        Платежные реквизиты: управление Федерального казначейства по Ставропольскому краю (Дума ставропольского края л/с 05212000030) , ГРЦК ГУ Банка России по Ставропольскому краю, БИК 040702001, р/с 40302810407022000339.
Назначение платежа: "Обеспечение исполнения контракта на выполнение работ по аттестации системы защиты персональных данных                                             Думы Ставропольского края". 
Банковская гарантия должна быть безотзывной и соответствовать требованиям статьи 45 Федерального закона от 5 апреля 2013 года № 44-ФЗ "О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд» (далее – Федеральный закон).
Срок действия банковской гарантии, выданной банком в качестве обеспечения исполнения контракта, должен превышать срок действия контракта не менее чем на один месяц.

13. Требования, предъявляемые к участникам запроса котировок, и перечень документов, которые должны быть представлены участниками запроса котировок:

Документы, подтверждающие соответствие участника запроса котировок  следующим требованиям (или копии этих документов):

1) соответствие требованиям, установленным в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставку товара, выполнение работы, оказание услуги, являющихся объектом закупки;

2) правомочность участника закупки заключать контракт;
а также декларация о соответствии участника такого аукциона следующим требованиям:

3) не проведение ликвидации участника закупки - юридического лица и отсутствие решения арбитражного суда о признании участника закупки - юридического лица или индивидуального предпринимателя несостоятельным (банкротом) и об открытии конкурсного производства;

4) не приостановление деятельности участника закупки в порядке, установленном Кодексом Российской Федерации об административных правонарушениях, на дату подачи заявки на участие в закупке;

5) отсутствие у участника закупки недоимки по налогам, сборам, задолженности по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением сумм, на которые предоставлены отсрочка, рассрочка, инвестиционный налоговый кредит в соответствии с законодательством Российской Федерации о налогах и сборах, которые реструктурированы в соответствии с законодательством Российской Федерации, по которым имеется вступившее в законную силу решение суда о признании обязанности заявителя по уплате этих сумм исполненной или которые признаны безнадежными к взысканию в соответствии с законодательством Российской Федерации о налогах и сборах) за прошедший календарный год, размер которых превышает двадцать пять процентов балансовой стоимости активов участника закупки, по данным бухгалтерской отчетности за последний отчетный период. Участник закупки считается соответствующим установленному требованию в случае, если им в установленном порядке подано заявление об обжаловании указанных недоимки, задолженности и решение по такому заявлению на дату рассмотрения заявки на участие в определении поставщика (подрядчика, исполнителя) не принято;

6) отсутствие между участником закупки и заказчиком конфликта интересов, под которым понимаются случаи, при которых руководитель заказчика, член комиссии по осуществлению закупок, руководитель контрактной службы заказчика, контрактный управляющий состоят в браке с физическими лицами, являющимися выгодоприобретателями, единоличным исполнительным органом хозяйственного общества (директором, генеральным директором, управляющим, президентом и другими), членами коллегиального исполнительного органа хозяйственного общества, руководителем (директором, генеральным директором) учреждения или унитарного предприятия либо иными органами управления юридических лиц - участников закупки, с физическими лицами, в том числе зарегистрированными в качестве индивидуального предпринимателя, - участниками закупки либо являются близкими родственниками (родственниками по прямой восходящей и нисходящей линии (родителями и детьми, дедушкой, бабушкой и внуками), полнородными и неполнородными (имеющими общих отца или мать) братьями и сестрами), усыновителями или усыновленными указанных физических лиц. Под выгодоприобретателями для целей настоящей статьи понимаются физические лица, владеющие напрямую или косвенно (через юридическое лицо или через несколько юридических лиц) более чем десятью процентами голосующих акций хозяйственного общества либо долей, превышающей десять процентов в уставном капитале хозяйственного общества;

7) отсутствие у участника закупки - физического лица либо у руководителя, членов коллегиального исполнительного органа или главного бухгалтера юридического лица - участника закупки судимости за преступления в сфере экономики (за исключением лиц, у которых такая судимость погашена или снята), а также неприменение в отношении указанных физических лиц наказания в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации;

8) обладание участником закупки исключительными правами на результаты интеллектуальной деятельности, если в связи с исполнением контракта заказчик приобретает права на такие результаты, за исключением случаев заключения контрактов на создание произведений литературы или искусства, исполнения, на финансирование проката или показа национального фильма;

9) отсутствие в предусмотренном Федеральным законом реестре недобросовестных поставщиков (подрядчиков, исполнителей) информации об участнике закупки, в том числе информации об учредителях, о членах коллегиального исполнительного органа, лице, исполняющем функции единоличного исполнительного органа участника закупки - юридического лица.

14. Место, дата и время вскрытия конвертов с заявками на участие в запросе котировок и (или) открытия доступа к поданным в форме электронных документов заявкам на участие в запросе котировок:

 г. Ставрополь, пл. Ленина, д. 3, Дума Ставропольского края, зал заседаний Думы, 02 апреля 2014 года, 11:00 часов (время местное).
15. Информация о контрактной службе, контрактном управляющем, ответственных за заключение контракта:

Функциями контрактной службы, ответственной  за заключение контракта,  в соответствии с Типовым положением (регламентом) о контрактной службе, утверждённой приказом Министерства экономического развития Российской Федерации от 29 октября 2013 г. № 631, распоряжением заказчика наделён отдел государственного заказа и материально-технического снабжения управления делопроизводства и хозяйственного обеспечения аппарата заказчика.

Начальник отдела – Щеглова Галина Михайловна, тел.(8652) 26-71-94 

16. Срок заключения контракта:

Контракт с победителем запроса котировок будет заключен в срок не ранее семи дней и не позднее двадцати дней с даты подписания протокола рассмотрения и оценки заявок на участие в запросе котировок.

17. В случае, если победитель запроса котировок не представил заказчику подписанный контракт в срок, указанный в извещении о проведении запроса котировок, такой победитель признается уклонившимся от заключения контракта.

18. Возможен односторонний отказ от исполнения контракта в соответствии с положениями частей 8 - 26 статьи 95 Федерального закона.

19. Преимущества, предоставляемые учреждениям и предприятиям уголовно-исполнительной системы: не установлены.

20. Преимущества, предоставляемые организациям инвалидов: не установлены.

          21. Преимущества, предоставляемые субъектам малого предпринимательства, социально ориентированным некоммерческим организациям: участниками данной закупки являются субъекты малого предпринимательства, социально ориентированные некоммерческие организации.
22. Проект контракта прилагается.
Приложение № 1

к извещению о проведении 

запроса котировок № __

Техническое задание

Перечень принятых сокращений и обозначений

	АРМ
	–
	автоматизированное рабочее место

	АС
	–
	автоматизированная система

	ИС
	–
	информационная система

	ИСПДн
	–
	информационная система персональных данных

	НСД
	–
	несанкционированный доступ

	ОИ
	–
	объект информатизации

	ОС
	–
	операционная система

	ПДн
	–
	персональные данные

	ПО
	–
	программное обеспечение

	ПЭМИН
	–
	побочные электромагнитные излучения и наводки

	СВТ
	–
	средства вычислительной техники

	СЗИ
	–
	средство защиты информации

	СЗПДн
	–
	система защиты персональных данных

	ССОП
	–
	сети связи общего пользования

	ТЗ
	–
	техническое задание


1 Полное наименование работ

          Полное название работ: работы по аттестации информационных систем персональных данных Думы Ставропольского края (далее – Дума, Заказчик). 
1.1. Основание для выполнения работ
          Основанием для выполнения работ являются: 

          Федеральный закон от 27 июля 2006 г. №152-ФЗ «О персональных данных»;

           Указ Президента Российской Федерации от 6 марта 1997 года № 188 «Об утверждения Перечня сведений конфиденциального характера»;

           Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденное Постановлением Правительства Российской Федерации от 15 сентября 2008 г № 687;
           Постановление Правительства Российской Федерации от 3 февраля 2012 г. № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»;

            Постановление Правительства Российской Федерации от 16 апреля 2012 г. № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического или индивидуального предпринимателя)»;
           Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
          Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная Заместителем директора ФСТЭК России 14 февраля 2008 г;

          Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная Заместителем директора ФСТЭК России 15 февраля 2008 г;
          Требования о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах, утвержденные приказом ФСТЭК России от 11 февраля 2013 г. № 17;
          Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденные приказом ФСТЭК России от 18 февраля 2013 г. № 21.       

1.2.  Порядок оформления и предъявления Заказчику результатов работ
          По завершении работ настоящего ТЗ Подрядчик предоставляет Заказчику необходимую отчетную документацию. 
1.3. Цель выполнения работ

         Целью аттестации ИСПДн является проверка соответствия СЗПДн требованиям руководящих документов ФСТЭК России.

1.4 . Общая характеристика ИС

       В  ИС Думы входят АРМ и сервер. В обработке ПДн участвуют 13 АРМ и 1 сервер. 

       В состав ИСПДн «Кадры» входят 1 сервер и 4 АРМ, ИСПДн «Бухгалтерия» - 1 сервер и 7 АРМ, ИСПДн «Обращения граждан» - 1 сервер и 2 АРМ.

       Все АРМ и сервер ПДн располагаются в пределах контролируемой зоны по адресу: г. Ставрополь, пл. Ленина 1. Все АРМ объединены в ЛВС, имеющую выход в ССОП.

       Все технические средства, участвующие в обработке ПДн, функционируют под управлением ОС MicrosoftWindows.

       В состав СЗПДн Думы входят:

-подсистема защиты от НСД;

-подсистема антивирусной зашиты;

-подсистема межсетевого экранирования;

-подсистема обнаружения вторжений;

-подсистема анализа защищенности.

        Подсистема защиты информации от НСД осуществляет:

-двухфакторную аутентификацию пользователей и администраторов на рабочей станции и в сети Windows с помощью USB-ключей;

-контроль входа пользователей в систему;

-разграничение доступа пользователей к устройствам компьютера;

-разграничение доступа пользователей к конфиденциальным данным;

-контроль вывода конфиденциальных данных на печать;

-контроль аппаратной конфигурации компьютера;

-функциональный контроль ключевых компонентов СЗИ;

-блокировку сессии доступа к рабочей станции или серверу ИСПДн;

-регистрацию входа (выхода) пользователя в ОС;

-регистрацию запуска (останова) службы регистрации;

-аудит изменения настроек регистрации;

-регистрацию событий переполнения журнала регистрации;

-регистрацию очистки журнала регистрации;

-регистрацию обработки задания на контроль целостности;

-контроль целостности системных файлов и конфиденциальной информации, обрабатываемой на АРМ ИСПДн;

-контроль целостности компонентов СЗИ.

         Также развернута система централизованного управления СЗИ от НСД, выполняющая следующие функции:

-централизованный мониторинг и оперативное управление рабочими станциями;

-централизованный сбор и хранение журналов безопасности, регистрация событий безопасности;

-аудит безопасности, формирования отчетов по результатам аудита;

-возможность создания централизованной политики безопасности по использованию отчуждаемых USB носителей информации;

-возможность делегирования административных полномочий в рамках организационных подразделений;

-возможность создания отчетов по перечню установленного ПО, сведениям о ресурсах, объектах и параметрах защищаемого компьютера.

         Подсистема антивирусной защиты осуществляет:

-анализ поведения программ;

-лечение активного заражения;

-контроль программ;

-контроль устройств (контроль доступа устройств в зависимости от способа подключения, типа или заводского номера устройств и установка расписания применения таких мер);

-карантин;

-резервное хранилище;

-динамические белые списки.

         Подсистема межсетевого экранирования осуществляет:

-создание правил для взаимодействия приложения с сетью;

-ограничение нежелательного трафика;

-блокировку ip-адресов;

-фильтрация всех входящих и исходящих интернет-соединений по ip-адресам;

-контроль сетевой активности компьютера;

-защиту от угроз интернета;

-антиспам;

-веб контроль.

          Подсистема обнаружения вторженийосуществляет:

-контроль взаимодействия программ;

-защиту системы от нераспознаваемых угроз;

-защиту от dos-атаки, ip-spoofing, флуда;

-предотвращает подмену ip- и mac-адреса;

-защиту от ложных сообщений «ip-адрес уже занят»;

-настройку поведения системы при обнаружении атак;

-контроль компонентов;

-контроль утечек (anti-leak).

          Подсистема анализа защищенности осуществляет:

-полную идентификацию сервисов на случайных портах;

-проверку на уязвимость серверов со сложной нестандартной конфигурацией;

-эвристический метод определения типов и имен серверов (HTTP, FTP, SMTP, POP3, DNS, SSH);

-определение настоящего имени сервера и корректной работы проверок в тех случаях, если конфигурация WWW-сервера скрывает его настоящее имя или заменяет его на другое;

-обработка RPC-сервисов (Windows и *nix) с их полной идентификацией; 

-проверку стойкости парольной защиты;

-глубокий анализ контента WEB-сайтов;

-анализ структуры HTTP-серверов;

-анализатор структуры HTTP-серверов;

-поиск и анализ директорий доступных для просмотра и записи; 

-проведение проверок на нестандартные DoS-атаки;

-TCP и UDP сканирование;

-определение активных хостов и открытых портов;

-проверку сетевого оборудования;

-возможность использования внешних утилит и использования их данных для общего отчета;

-осуществление проверок «на отказ в обслуживании»;

-планирование заданий.

          Все средства защиты информации, входящие в состав СЗПДн, сертифицированы органами по сертификации уполномоченных федеральных органов исполнительной власти в соответствии с их компетенцией.
2. Состав и содержание работ
        Подрядчик должен провести аттестационные испытания ИСПДн «Кадры», «Бухгалтерия», «Обращения граждан».

        Аттестационные испытания ИСПДн предполагают проведение следующего комплекса работ:

-анализ и оценка исходных данных и документации по защите информации на объект информатизации;

-проверка состава технических средств, средств защиты информации, их состояния, взаимного размещения технических средств объекта информатизации, а также выдача рекомендаций по корректировке выявленных нарушений;

-изучение технологического процесса обработки и хранения информации, анализ информационных потоков на объекте информатизации;

-проверка состояния организации работ и выполнения организационно-технических требований по защите информации на объекте информатизации;

-испытания технических и программных средств защиты информации объекта информатизации (по соответствующим методикам);

-контроль эффективности защиты информации, обрабатываемой СВТ ИСПДн от НСД на объекте информатизации;

-подготовка пакета документов для объекта информатизации;

-анализ результатов работы аттестационной комиссии. Оформление протоколов, Заключения и Аттестата соответствия по результатам аттестационных испытаний на объект информатизации.

         Работы по проведению аттестационных испытаний объектов информатизации должны осуществляться следующими методами проверок и испытаний:

-экспертно-документальный – проверка соответствия объектов ВТ установленным требованиям на основании экспертной оценки полноты и достаточности представленных документов по обеспечению мероприятий по защите информации;

-инструментальный – контроль с применением тестов, проводящийся с целью подтверждения реализации функций защиты информации от НСД, соответствующих установленному классу защищенности ОИ.

        Экспертно-документальный метод проверки включает в себя анализ и оценку исходных данных и документации по защите информации на объекте информатизации:

-технический паспорт объекта информатизации;

-акт классификации ОИ по требованиям защиты информации;

-план контролируемой зоны;

-перечень защищаемых в ОИ информационных ресурсов с документальным подтверждением степени конфиденциальности каждого ресурса;

-организационно-распорядительную документацию разрешительной системы доступа персонала к защищаемым информационным ресурсам ОИ;

-описание технологического процесса обработки информации на ОИ;

-технологические инструкции пользователям ОИ и администратору безопасности информации;

-инструкции по эксплуатации средств защиты информации, установленных на объекте информатизации;

-сертификаты соответствия требованиям по безопасности информации на средства защиты информации;

-нормативную и методическую документацию по защите информации и контролю эффективности защиты;

-проверка соответствия представленных Заказчиком исходных данных реальным условиям размещения, монтажа и эксплуатации технических средств:

-проверка соответствия контролируемой зоны представленной документации;

-проверка наличия и соответствия расположения ОТСС представленной документации;

-проверка соответствия расположения средств защиты информации на ОИ представленной документации;

-проверка технологического процесса автоматизированной обработки, передачи и хранения защищаемой информации;

-анализ информационных потоков, определение состава технических средств, используемых для обработки, передачи и хранения защищаемой информации;

-проверка и оценка достаточности и полноты сведений, определяющих состояние организации работ и выполнения организационно-технических требований по защите информации;

-проверка наличия и оценка достаточности и полноты документов, позволяющих правильно классифицировать ОИ;

-оценка полноты и уровня разработки органи​зационно-распорядительной, проектной и эксплуатационной документации;

-оценка уровня подготовки кадров и распределения ответственности за выполнение требований по защите информации.

          Инструментальный метод проверки должен включать в себя испытания ОИ на соответствие требованиям по защите информации от несанкционированного доступа (НСД), в том числе от разрушающих программных воздействий, нарушающих целостность информации или работоспособность технических средств и от компьютерных вирусов.

3. Требования к документированию
         До аттестационных испытаний подрядчиком должна быть при необходимости разработана документация в составе:

-технический паспорт объекта информатизации;

-технология эксплуатации задач при обработке информации на объекте информатизации;

-перечень технических и программных средств разрешенных к эксплуатации на объекте  информатизации;

-перечень защищаемых информационных ресурсов объекта информатизации;

-матрица доступа пользователей к ресурсам объекта информатизации;

-приказ «О назначении комиссии по подготовке к аттестации ИС»;

-приказ «О вводе ИС в промышленную эксплуатацию»;

-схема границ контролируемой зоны;

-акт установки средств защиты.

         По результатам аттестации должна быть разработана документация в составе:

аттестат соответствия;

-акт обследования объекта информатизации на соответствие требованиям;

-протокол проведения испытаний объекта информатизации;

-протокол контроля защищенности информации, обрабатываемой на объекте информатизации от утечки за счет ПЭМИН, если актуальна угроза;

-заключение по результатам аттестации объекта информатизации.
Заведующий  отделом информатизации

и защиты информации                                                                                 А.Е.  Крюков 
Приложение № 2

к извещению о проведении 

запроса котировок № __

Обоснование начальной (максимальной) цены контракта
на выполнение работ по аттестации системы защиты персональных данных Думы Ставропольского края
	Основные характеристики объекта закупки
	выполнение работ по аттестации системы защиты персональных данных

	Используемый метод определения НМЦК с обоснованием:
	Метод сопоставимых рыночных цен  (анализа  рынка), как приоритетный для определения и обоснования начальной (максимальной) цены контракта. 

	Расчет НМЦК
	Начальная (максимальная) цена контракта рассчитана исходя из суммы коммерческих предложений: ЗАО "СИРИУС"; ООО"Интрокод"; ООО "Феникс"
 НМЦК методом сопоставимых рыночных цен (анализа рынка) определяется по формуле:
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НМКЦ рын = 1/3 * (1*276 400,00+1*280 500,00 +1*283100,00 ) =280 000,00 рублей; 

где:
НМЦК, определяемая методом сопоставимых рыночных цен (анализа рынка);
v - количество (объем) закупаемого товара (работы, услуги);
n - количество значений, используемых в расчете;
i - номер источника ценовой информации;
Цi - цена единицы товара, работы, услуги, представленная в источнике с номером i
Расчет начальной (максимальной) цены контракта/договора осуществляется заказчиками в соответствии с приказом министерства экономического развития РФ №567 от 02.10.2013 "Об утверждении методических рекомендаций по применению методов определения начальной (максимальной) цены контракта, цены контракта, заключаемого с единственным поставщиком (подрядчиком, исполнителем)"

	Дата подготовки обоснования НМЦК: 18.03.2014г.


Работник контрактной службы:

Главный консультант отдела 

государственного заказа 

и материально-технического снабжения 

аппарата Думы Ставропольского края                      _____________          /Злобин А.Б./    

 "18" марта 2014 г.

8 (8652) 29-62-44
Приложение № 3

к извещению о проведении 

запроса котировок № __

"___"_________ 20__ г.                                                 Думе Ставропольского края    

N _____________________________

 (реквизиты, фирменный бланк

    участника закупки)

ЗАЯВКА НА УЧАСТИЕ В ЗАПРОСЕ КОТИРОВОК
Настоящей заявкой мы, __________________________________________,        (наименование участника закупки - для юридического лица; ФИО - для физического лица)
адрес: _________________________________________________________,
(место нахождения, почтовый адрес - для юридического лица; паспортные данные, место жительства - для физического лица)

изучив извещение о проведении запроса котировок  № __ на ___________

выражаем согласие исполнить условия контракта, указанные в данном извещении.

1. Предлагаем следующую цену товара (работ, услуг): 

	 (цифрами и прописью)


В цену товара (работ, услуг) включено:
2. Идентификационный номер налогоплательщика учредителей, членов коллегиального исполнительного органа, лица, исполняющего функции единоличного исполнительного органа участника запроса котировок_______

3. Прилагаем следующие документы (или копии таких документов), подтверждающие наше право на получение преимуществ в соответствии со статьями 28-30 Федерального закона от 5 апреля 2013 года № 44-ФЗ "О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд":________________________

3. Прилагаем следующие документы (или копии таких документов), подтверждающие соответствие участника запроса котировок следующим  требованиям: 
1) соответствие требованиям, установленным в соответствии с законодательством Российской Федерации к лицам, осуществляющим поставку товара, выполнение работы, оказание услуги, являющихся объектом закупки;

2) правомочность участника закупки заключать контракт;

4. Подтверждаем, что в отношении нас:

- не проводится ликвидация и отсутствует решение арбитражного суда о признании несостоятельным (банкротом) и об открытии конкурсного производства;

- не приостановлена деятельность в порядке, установленном Кодексом Российской Федерации об административных правонарушениях, на дату подачи заявки на участие в закупке;

- отсутствует недоимка по налогам, сборам, задолженность по иным обязательным платежам в бюджеты бюджетной системы Российской Федерации (за исключением предусмотренным законодательством Российской Федерации случаев) за прошедший календарный год, размер которых превышает двадцать пять процентов балансовой стоимости активов, по данным бухгалтерской отчетности за последний отчетный период;

- между нами и заказчиком отсутствует конфликт интересов;

- отсутствует у участника закупки - физического лица либо у руководителя, членов коллегиального исполнительного органа или главного бухгалтера юридического лица - участника закупки судимость за преступления в сфере экономики (за исключением лиц, у которых такая судимость погашена или снята), а также в отношении указанных физических лиц не применено наказание в виде лишения права занимать определенные должности или заниматься определенной деятельностью, которые связаны с поставкой товара, выполнением работы, оказанием услуги, являющихся объектом осуществляемой закупки, и административного наказания в виде дисквалификации;

- в реестре недобросовестных поставщиков (подрядчиков, исполнителей) отсутствует информация о нас, в том числе информация об учредителях, о членах коллегиального исполнительного органа, лице, исполняющем функции единоличного исполнительного органа участника закупки - юридического лица;

а также подтверждаем обладание исключительными правами на результаты интеллектуальной деятельности, если в связи с исполнением контракта заказчик приобретает права на такие результаты, за исключением предусмотренных законодательством Российской Федерации случаев.

Банковские реквизиты: 

М.П.
Приложение № 4

к извещению о проведении 

запроса котировок № __

ПРОЕКТ ГОСУДАРСТВЕННОГО КОНТРАКТА № _____

на выполнение работ по аттестации системы защиты персональных данных                                             Думы Ставропольского края
г. Ставрополь                                                          «___» ____________ 2014 года 

              Дума Ставропольского края в лице первого заместителя председателя Судавцова Дмитрия Николаевича, действующего на основании Закона Ставропольского края "О Думе Ставропольского края" и распоряжения председателя Думы Ставропольского края  от 20 декабря 2011 г. № 771-р "О распределении обязанностей между заместителями председателя Думы Ставропольского края", именуемая в дальнейшем "Дума", с одной стороны, и ________________________, в лице ______________________, действующего (ей) на основании ________________, именуем__ в дальнейшем "Подрядчик", с другой стороны, вместе именуемые "Стороны", в соответствии с итогами  проведения запроса котировок (протокол рассмотрения и оценки заявок на участие в запросе котировок от "___"________ 2014 г. № ___) заключили настоящий Государственный контракт (далее – "Контракт") о нижеследующем.

1.Предмет Контракта

                1.1. По настоящему Контракту Подрядчик в соответствии с техническим заданием согласно Приложению, являющемуся неотъемлемой частью настоящего Контракта, обязуется выполнить работы по аттестации системы защиты персональных данных Думы Ставропольского края (далее – работы) для обеспечения государственных нужд Думы, а Дума обязуется  принять и оплатить работы в порядке и на условиях, предусмотренных настоящим Контрактом.
1.2. Срок выполнения работ –в течение 60 календарных дней со дня подписания настоящего Контракта. 
1.3.  Источник финансирования - бюджет Ставропольского края на 2014 год.
2. Срок и объем предоставления гарантий качества работ
2.1. Подрядчик гарантирует качество и безопасность выполняемых работ в соответствии с условиями настоящего Контракта.

2.2. Срок гарантии – не менее 12 месяцев со дня подписания акта приема-передачи выполненных работ.

3. Обязанности Сторон
3.1. Дума обязуется: 

- предоставить Подрядчику (обеспечить доступ) аттестуемые автоматизированные рабочие места в исправном состоянии и  исходную организационно техническую - документацию к указанным рабочим местам;

- своевременно принять и оплатить выполненные работы.        
         3.2. Подрядчик  обязуется:

- выполнить работы  качественно, лично и в срок, предусмотренный настоящим Контрактом;

- по требованию Думы безвозмездно исправить все выявленные недостатки.

4. Цена Контракта и порядок расчётов
4.1. Цена Контракта составляет ________(   ) рублей (начальная (максимальная) цена Контракта составляет 280 000 (Двести восемьдесят тысяч) рублей 00 копеек) и включает в себя расходы, связанные с выполнением работ, уплатой налогов, сборов и других обязательных платежей.
4.2. Оплата выполненных работ будет осуществляться по факту выполненных работ в пределах лимитов бюджетных ассигнований, выделенных Думе из бюджета Ставропольского края на 2014 год, в безналичном порядке путем перечисления денежных средств на расчетный счет Подрядчика, на основании счета, счета-фактуры, в течение 10 (десяти) календарных дней со дня подписания акта приема-передачи выполненных работ.

4.3. Цена Контракта является твердой и определяется на весь срок исполнения Контракта.

4.4. Расчеты по настоящему Контракту производятся в российских рублях.

4.5. Цена Контракта в период его действия может быть снижена по соглашению Сторон без изменения предусмотренных Контрактом объема работ, качества выполненных работ и иных условий Контракта.

4.6. Денежные средства, внесенные в качестве обеспечения исполнения Контракта возвращаются Думой Подрядчику на счет ____ в течение 10 (десяти) календарных дней со дня подписания акта приёма-передачи выполненных работ.

4.7. Если Подрядчик является физическим лицом, за исключением индивидуального предпринимателя или иного занимающегося частной практикой лица, сумма, подлежащая уплате, уменьшается на размер налоговых платежей, связанных с оплатой Контракта.

5. Порядок приемки работ
5.1. По результату выполненных работ Подрядчик обязан представить Думе акт приема - передачи выполненных работ. Акт приема-передачи выполненных работ, счет и счет-фактура  должны быть подписаны руководителем, главным бухгалтером Подрядчика и скреплены печатью.
   5.2. Дума в течение 2 (двух) рабочих дней после получения акта приема - передачи выполненных работ рассматривает и подписывает указанный акт, либо, при наличии несоответствия работ, направляет мотивированный отказ от подписания акта приема - передачи выполненных работ в письменной форме, с указанием перечня несоответствий.

   5.3. Подрядчик обязан устранить недостатки, указанные в отказе Думы от подписания акта приема - передачи выполненных работ, в течение 3 (трех) рабочих дней и вновь представить на рассмотрение Думы акт приема - передачи выполненных работ.

   5.4. Обязательства Подрядчика по выполнению работ в соответствии с настоящим Контрактом считаются выполненными с момента подписания акта приема - передачи выполненных работ ответственными представителями Сторон.

6. Изменение условий Контракта

6.1. Изменение существенных условий Контракта при его исполнении допускается по соглашению Сторон в следующих случаях:

1) если по предложению Думы увеличивается предусмотренный Контрактом объем работ не более чем на десять процентов или уменьшается предусмотренный Контрактом объем выполненных работ не более чем на десять процентов. При этом по соглашению сторон допускается изменение с учетом положений бюджетного законодательства Российской Федерации цены Контракта пропорционально дополнительному объему работ исходя из установленной в Контракте цены единицы работы, но не более чем на десять процентов цены Контракта. При уменьшении предусмотренного Контрактом объема работ Стороны уменьшают цену Контракта исходя из цены единицы работы; 

2) в случаях, предусмотренных пунктом 6 статьи 161 Бюджетного кодекса Российской Федерации, при уменьшении ранее доведенных до государственного заказчика как получателя бюджетных средств лимитов бюджетных обязательств. При этом Дума в ходе исполнения Контракта обеспечивает согласование новых условий Контракта, в том числе цены и (или) сроков исполнения Контракта и (или) объема работ, предусмотренных Контрактом.

6.2. При исполнении Контракта по согласованию Думы с Подрядчиком допускается выполненние работ, качество, технические и функциональные характеристики (потребительские свойства) которых являются улучшенными по сравнению с качеством и соответствующими техническими и функциональными характеристиками, указанными в Контракте.

7. Ответственность сторон

7.1. За неисполнение или ненадлежащее исполнение обязательств по настоящему Контракту стороны несут ответственность в соответствии с законодательством Российской Федерации.

7.2. В случае просрочки исполнения Думой обязательств, предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Думой обязательств, предусмотренных контрактом, Подрядчик вправе потребовать уплаты неустоек (штрафов, пеней). 

7.3. Пеня начисляется за каждый день просрочки исполнения обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства. Такая пеня устанавливается в размере одной трехсотой действующей на дату уплаты пеней ставки рефинансирования Центрального банка Российской Федерации от не уплаченной в срок суммы. 

7.4. Штрафы начисляются за ненадлежащее исполнение Думой обязательств, предусмотренных Контрактом, за исключением просрочки исполнения обязательств, предусмотренных контрактом. Размер штрафа устанавливается в размере 2,5 процента цены Контракта, что составляет ______ рублей.
7.5. В случае просрочки исполнения Подрядчиком обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом, а также в иных случаях неисполнения или ненадлежащего исполнения Подрядчиком обязательств, предусмотренных Контрактом, Дума направляет Подрядчику требование об уплате неустоек (штрафов, пеней).

7.6. Пеня начисляется за каждый день просрочки исполнения Подрядчиком обязательства, предусмотренного Контрактом, начиная со дня, следующего после дня истечения установленного Контрактом срока исполнения обязательства, и устанавливается контрактом в размере одной трехсотой действующей на дату уплаты пени ставки рефинансирования Центрального банка Российской Федерации от цены Контракта, уменьшенной на сумму, пропорциональную объему обязательств, предусмотренных Контрактом и фактически исполненных Подрядчиком.

7.7. Штрафы начисляются за неисполнение или ненадлежащее исполнение Подрядчиком обязательств, предусмотренных Контрактом, за исключением просрочки исполнения Подрядчиком обязательств (в том числе гарантийного обязательства), предусмотренных Контрактом. Размер штрафа устанавливается в размере 10 процентов цены Контракта, что составляет ______ рублей. 

7.8. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Контрактом, произошло вследствие непреодолимой силы или по вине другой стороны.

7.9. Уплата неустойки (штрафа, пени) не освобождает виновную Сторону от исполнения принятых на себя обязательств по настоящему Контракту, за исключением случаев, когда такое обязательство вследствие просрочки утратило интерес для другой Стороны (в этом случае такое обязательство считается неисполненным). 

8. Обстоятельства непреодолимой силы

8.1. Стороны освобождаются от ответственности за частичное или полное неисполнение обязательств по настоящему Контракту, если оно явилось следствием природных явлений, военных действий и прочих обстоятельств непреодолимой силы, наличие которых должно быть документально подтверждено соответствующим компетентным органом, и если эти обстоятельства непосредственно повлияли на исполнение настоящего Контракта.

8.2. Сторона, оказавшаяся не в состоянии выполнить свои обязательства по настоящему Контракту, обязана незамедлительно известить другую сторону о наступлении или прекращении действия обстоятельств непреодолимой силы, препятствующих выполнению ею этих обязательств.

8.3. Срок исполнения обязательств по настоящему Контракту отодвигается соразмерно времени, в течение которого действовали обстоятельства непреодолимой силы, а также последствия, вызванные этими обстоятельствами. 

8.4. Обстоятельства непреодолимой силы учитываются при исчислении срока действия Контракта.

9. Односторонний отказ от исполнения Контракта
9.1. Дума вправе принять решение об одностороннем отказе от исполнения Контракта по основаниям, предусмотренным Гражданским кодексом Российской Федерации для одностороннего отказа от исполнения отдельных видов обязательств. До принятия решения об одностороннем отказе от исполнения Контракта Дума вправе провести экспертизу оказанных услуг с привлечением экспертов, экспертных организаций 

9.2. Дума примет решение об одностороннем отказе от исполнения Контракта, если в ходе исполнения Контракта будет установлено, что Подрядчик не соответствует установленным документацией о закупке требованиям к участникам закупки или предоставил недостоверную информацию о своем соответствии таким требованиям, что позволило ему стать победителем определения Подрядчика.

10. Прочие условия
10.1. Расторжение настоящего Контракта допускается по соглашению Сторон, по решению суда или в связи с односторонним отказом стороны настоящего Контракта от исполнения настоящего Контракта в соответствии  с гражданским законодательством Российской Федерации.

10.2. Все споры между Сторонами по настоящему Контракту разрешаются путём переговоров, а при невозможности их урегулирования - в Арбитражном суде Ставропольского края, в соответствии с законодательством Российской Федерации.

10.3. Настоящий Контракт составлен в двух экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из сторон. 

10.4. Любые изменения и дополнения к настоящему Контракту действительны лишь при условии, что они совершены в письменной форме  и подписаны обеими сторонами. 

10.5. Во всем, что не предусмотрено настоящим Контрактом, Стороны руководствуются законодательством Российской Федерации.
10.6. Об изменении своего места нахождения, наименования, организационно-правовой формы, банковских реквизитов, контактной информации соответствующая Сторона в недельный срок извещает другую Сторону.

10.7. Условия настоящего Контракта ни прямо, ни косвенно не порождают для Сторон каких-либо иных обязательств, не оговоренных прямо в настоящем Контракте.

11. Срок действия Контракта

          Настоящий Контракт вступает в силу со дня подписания и действует до 15 июня 2014 года включительно, а по взаиморасчетам и гарантийным обязательствам, до полного исполнения сторонами обязательств по нему. 

12.  Юридические адреса и банковские реквизиты сторон:

	          ДУМА
Дума Ставропольского края  
355025 г. Ставрополь, пл. Ленина, 3

ИНН 2634003904

КПП 263401001

УФК по Ставропольскому краю

(МФ СК)

 ГРКЦ ГУ Банка России 

по Ставропольскому краю 

БИК 040702001

р/ сч. 40201810800000100001

л/сч. 001.01.001.1

Первый заместитель

председателя Думы 

Ставропольского края

________________Д.Н. Судавцов
	ПОДРЯДЧИК




Приложение

к  Государственному контракту                                                                                                                                                                   от "__"_________   2014 г. №___
Техническое задание

Перечень принятых сокращений и обозначений

	АРМ
	–
	автоматизированное рабочее место

	АС
	–
	автоматизированная система

	ИС
	–
	информационная система

	ИСПДн
	–
	информационная система персональных данных

	НСД
	–
	несанкционированный доступ

	ОИ
	–
	объект информатизации

	ОС
	–
	операционная система

	ПДн
	–
	персональные данные

	ПО
	–
	программное обеспечение

	ПЭМИН
	–
	побочные электромагнитные излучения и наводки

	СВТ
	–
	средства вычислительной техники

	СЗИ
	–
	средство защиты информации

	СЗПДн
	–
	система защиты персональных данных

	ССОП
	–
	сети связи общего пользования

	ТЗ
	–
	техническое задание


2 Полное наименование работ

          Полное название работ: работы по аттестации информационных систем персональных данных Думы Ставропольского края (далее – Дума, Заказчик). 
1.3. Основание для выполнения работ
          Основанием для выполнения работ являются: 

          Федеральный закон от 27 июля 2006 г. №152-ФЗ «О персональных данных»;

           Указ Президента Российской Федерации от 6 марта 1997 года № 188 «Об утверждения Перечня сведений конфиденциального характера»;

           Положение об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации, утвержденное Постановлением Правительства Российской Федерации от 15 сентября 2008 г № 687;
           Постановление Правительства Российской Федерации от 3 февраля 2012 г. № 79 «О лицензировании деятельности по технической защите конфиденциальной информации»;

            Постановление Правительства Российской Федерации от 16 апреля 2012 г. № 313 «Об утверждении Положения о лицензировании деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, осуществляется для обеспечения собственных нужд юридического или индивидуального предпринимателя)»;
           Постановление Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
          Методика определения актуальных угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная Заместителем директора ФСТЭК России 14 февраля 2008 г;

          Базовая модель угроз безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденная Заместителем директора ФСТЭК России 15 февраля 2008 г;
          Требования о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах, утвержденные приказом ФСТЭК России от 11 февраля 2013 г. № 17;
          Состав и содержание организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, утвержденные приказом ФСТЭК России от 18 февраля 2013 г. № 21.       

1.2.  Порядок оформления и предъявления Заказчику результатов работ
          По завершении работ настоящего ТЗ Подрядчик предоставляет Заказчику необходимую отчетную документацию. 
1.3. Цель выполнения работ

         Целью аттестации ИСПДн является проверка соответствия СЗПДн требованиям руководящих документов ФСТЭК России.

1.4. Общая характеристика ИС

       В  ИС Думы входят АРМ и сервер. В обработке ПДн участвуют 13 АРМ и 1 сервер. 

       В состав ИСПДн «Кадры» входят 1 сервер и 4 АРМ, ИСПДн «Бухгалтерия» - 1 сервер и 7 АРМ, ИСПДн «Обращения граждан» - 1 сервер и 2 АРМ.

       Все АРМ и сервер ПДн располагаются в пределах контролируемой зоны по адресу: г. Ставрополь, пл. Ленина 1. Все АРМ объединены в ЛВС, имеющую выход в ССОП.

       Все технические средства, участвующие в обработке ПДн, функционируют под управлением ОС MicrosoftWindows.

       В состав СЗПДн Думы входят:

-подсистема защиты от НСД;

-подсистема антивирусной зашиты;

-подсистема межсетевого экранирования;

-подсистема обнаружения вторжений;

-подсистема анализа защищенности.

        Подсистема защиты информации от НСД осуществляет:

-двухфакторную аутентификацию пользователей и администраторов на рабочей станции и в сети Windows с помощью USB-ключей;

-контроль входа пользователей в систему;

-разграничение доступа пользователей к устройствам компьютера;

-разграничение доступа пользователей к конфиденциальным данным;

-контроль вывода конфиденциальных данных на печать;

-контроль аппаратной конфигурации компьютера;

-функциональный контроль ключевых компонентов СЗИ;

-блокировку сессии доступа к рабочей станции или серверу ИСПДн;

-регистрацию входа (выхода) пользователя в ОС;

-регистрацию запуска (останова) службы регистрации;

-аудит изменения настроек регистрации;

-регистрацию событий переполнения журнала регистрации;

-регистрацию очистки журнала регистрации;

-регистрацию обработки задания на контроль целостности;

-контроль целостности системных файлов и конфиденциальной информации, обрабатываемой на АРМ ИСПДн;

-контроль целостности компонентов СЗИ.

         Также развернута система централизованного управления СЗИ от НСД, выполняющая следующие функции:

-централизованный мониторинг и оперативное управление рабочими станциями;

-централизованный сбор и хранение журналов безопасности, регистрация событий безопасности;

-аудит безопасности, формирования отчетов по результатам аудита;

-возможность создания централизованной политики безопасности по использованию отчуждаемых USB носителей информации;

-возможность делегирования административных полномочий в рамках организационных подразделений;

-возможность создания отчетов по перечню установленного ПО, сведениям о ресурсах, объектах и параметрах защищаемого компьютера.

         Подсистема антивирусной защиты осуществляет:

-анализ поведения программ;

-лечение активного заражения;

-контроль программ;

-контроль устройств (контроль доступа устройств в зависимости от способа подключения, типа или заводского номера устройств и установка расписания применения таких мер);

-карантин;

-резервное хранилище;

-динамические белые списки.

         Подсистема межсетевого экранирования осуществляет:

-создание правил для взаимодействия приложения с сетью;

-ограничение нежелательного трафика;

-блокировку ip-адресов;

-фильтрация всех входящих и исходящих интернет-соединений по ip-адресам;

-контроль сетевой активности компьютера;

-защиту от угроз интернета;

-антиспам;

-веб контроль.

          Подсистема обнаружения вторженийосуществляет:

-контроль взаимодействия программ;

-защиту системы от нераспознаваемых угроз;

-защиту от dos-атаки, ip-spoofing, флуда;

-предотвращает подмену ip- и mac-адреса;

-защиту от ложных сообщений «ip-адрес уже занят»;

-настройку поведения системы при обнаружении атак;

-контроль компонентов;

-контроль утечек (anti-leak).

          Подсистема анализа защищенности осуществляет:

-полную идентификацию сервисов на случайных портах;

-проверку на уязвимость серверов со сложной нестандартной конфигурацией;

-эвристический метод определения типов и имен серверов (HTTP, FTP, SMTP, POP3, DNS, SSH);

-определение настоящего имени сервера и корректной работы проверок в тех случаях, если конфигурация WWW-сервера скрывает его настоящее имя или заменяет его на другое;

-обработка RPC-сервисов (Windows и *nix) с их полной идентификацией; 

-проверку стойкости парольной защиты;

-глубокий анализ контента WEB-сайтов;

-анализ структуры HTTP-серверов;

-анализатор структуры HTTP-серверов;

-поиск и анализ директорий доступных для просмотра и записи; 

-проведение проверок на нестандартные DoS-атаки;

-TCP и UDP сканирование;

-определение активных хостов и открытых портов;

-проверку сетевого оборудования;

-возможность использования внешних утилит и использования их данных для общего отчета;

-осуществление проверок «на отказ в обслуживании»;

-планирование заданий.

          Все средства защиты информации, входящие в состав СЗПДн, сертифицированы органами по сертификации уполномоченных федеральных органов исполнительной власти в соответствии с их компетенцией.
2. Состав и содержание работ
        Подрядчик должен провести аттестационные испытания ИСПДн «Кадры», «Бухгалтерия», «Обращения граждан».

        Аттестационные испытания ИСПДн предполагают проведение следующего комплекса работ:

-анализ и оценка исходных данных и документации по защите информации на объект информатизации;

-проверка состава технических средств, средств защиты информации, их состояния, взаимного размещения технических средств объекта информатизации, а также выдача рекомендаций по корректировке выявленных нарушений;

-изучение технологического процесса обработки и хранения информации, анализ информационных потоков на объекте информатизации;

-проверка состояния организации работ и выполнения организационно-технических требований по защите информации на объекте информатизации;

-испытания технических и программных средств защиты информации объекта информатизации (по соответствующим методикам);

-контроль эффективности защиты информации, обрабатываемой СВТ ИСПДн от НСД на объекте информатизации;

-подготовка пакета документов для объекта информатизации;

-анализ результатов работы аттестационной комиссии. Оформление протоколов, Заключения и Аттестата соответствия по результатам аттестационных испытаний на объект информатизации.

         Работы по проведению аттестационных испытаний объектов информатизации должны осуществляться следующими методами проверок и испытаний:

-экспертно-документальный – проверка соответствия объектов ВТ установленным требованиям на основании экспертной оценки полноты и достаточности представленных документов по обеспечению мероприятий по защите информации;

-инструментальный – контроль с применением тестов, проводящийся с целью подтверждения реализации функций защиты информации от НСД, соответствующих установленному классу защищенности ОИ.

        Экспертно-документальный метод проверки включает в себя анализ и оценку исходных данных и документации по защите информации на объекте информатизации:

-технический паспорт объекта информатизации;

-акт классификации ОИ по требованиям защиты информации;

-план контролируемой зоны;

-перечень защищаемых в ОИ информационных ресурсов с документальным подтверждением степени конфиденциальности каждого ресурса;

-организационно-распорядительную документацию разрешительной системы доступа персонала к защищаемым информационным ресурсам ОИ;

-описание технологического процесса обработки информации на ОИ;

-технологические инструкции пользователям ОИ и администратору безопасности информации;

-инструкции по эксплуатации средств защиты информации, установленных на объекте информатизации;

-сертификаты соответствия требованиям по безопасности информации на средства защиты информации;

-нормативную и методическую документацию по защите информации и контролю эффективности защиты;

-проверка соответствия представленных Заказчиком исходных данных реальным условиям размещения, монтажа и эксплуатации технических средств:

-проверка соответствия контролируемой зоны представленной документации;

-проверка наличия и соответствия расположения ОТСС представленной документации;

-проверка соответствия расположения средств защиты информации на ОИ представленной документации;

-проверка технологического процесса автоматизированной обработки, передачи и хранения защищаемой информации;

-анализ информационных потоков, определение состава технических средств, используемых для обработки, передачи и хранения защищаемой информации;

-проверка и оценка достаточности и полноты сведений, определяющих состояние организации работ и выполнения организационно-технических требований по защите информации;

-проверка наличия и оценка достаточности и полноты документов, позволяющих правильно классифицировать ОИ;

-оценка полноты и уровня разработки органи​зационно-распорядительной, проектной и эксплуатационной документации;

-оценка уровня подготовки кадров и распределения ответственности за выполнение требований по защите информации.

          Инструментальный метод проверки должен включать в себя испытания ОИ на соответствие требованиям по защите информации от несанкционированного доступа (НСД), в том числе от разрушающих программных воздействий, нарушающих целостность информации или работоспособность технических средств и от компьютерных вирусов.

3. Требования к документированию
         До аттестационных испытаний подрядчиком должна быть при необходимости разработана документация в составе:

-технический паспорт объекта информатизации;

-технология эксплуатации задач при обработке информации на объекте информатизации;

-перечень технических и программных средств разрешенных к эксплуатации на объекте  информатизации;

-перечень защищаемых информационных ресурсов объекта информатизации;

-матрица доступа пользователей к ресурсам объекта информатизации;

-приказ «О назначении комиссии по подготовке к аттестации ИС»;

-приказ «О вводе ИС в промышленную эксплуатацию»;

-схема границ контролируемой зоны;

-акт установки средств защиты.

         По результатам аттестации должна быть разработана документация в составе:

аттестат соответствия;

-акт обследования объекта информатизации на соответствие требованиям;

-протокол проведения испытаний объекта информатизации;

-протокол контроля защищенности информации, обрабатываемой на объекте информатизации от утечки за счет ПЭМИН, если актуальна угроза;

-заключение по результатам аттестации объекта информатизации.
ДУМА
ПОДРЯДЧИК
